Przestrzegamy przed wyludzeniem na
koronawirusa

Drodzy Klienci!

W trosce o0 bezpieczenstwo $rodkow naszych Klientow przestrzegamy przed fatszywymi
informacjami, przesylanymi gldwnie za pomoca SMS-6w, odwolujacymi si¢ do trwajacej
epidemii.

Przestepcy w wysylanych SMS-ach podszywaja si¢ pod rozne instytucje inaklaniajg do
skorzystania z zawartego w SMS-ie linku, ktory prowadzi do falszywej strony logowania
I platnosci — tre$¢ moze by¢ réznorodna ale zawsze SMS ma doprowadzi¢ do podjecia proby
logowania. Dane dotyczace logowania jak ikody SMS wpisywane przez ofiar¢ sg
przechwytywane, co pozwala przestepcom przygotowac przelew z konta Klienta.

Wszystkie te metody beda jednak nieskuteczne jesli bedziemy stosowac kilka prostych zasad
bezpieczenstwa, co pozwoli na ochron¢ $rodkéw przed kradzieza:

Zalecamy zatem:

1. NIGDY nie korzysta¢ z linkow zawartych w wiadomosciach przesytanych SMS-ami,
mailami, za pomoca serwisOw spolecznosciowych, czy innych zrédel komunikacji,
zwlaszcza jesli prowadzg do platnosci — wszystkie oficjalne informacje sa zamieszczane
na wlasciwych witrynach rzadowych, zadne organy panstwowe nie komunikujg tego
typu informacji poprzez SMS-y.

2. ZAWSZE uwaznie czyta¢ tresci SMS-0w zawierajacych kody autoryzacyjne — W tresci
SMS od Banku zawsze jest zawarta informacja do jakiej dyspozycji postuzy kod
zawarty w SMS-ie.

W przypadku podejrzenia ze mamy do czynienia z proba oszustwa prosimy o bezzwloczny
kontakt z Bankiem pod nr. +48 507 192 151 lub 507 192 960 lub 34/313-78-00.

Ponizej prezentujemy przyklady tego typu falszywych wiadomosci:

1. Refundacja kosztéw obowigzkowych szczepien

Zgodnie z specustawa dt
koronawirusa wszyscy
obywatele RP beda szczepieni.
Z refundacja koszt wynosi 70
PLN. Oplac, aby uniknac
kolejek. https:/

Po kliknigciu w link pojawia si¢ falszywa strona przechwytujaca dane logowania
I wpisywane kody SMS:
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2. Wsparcie zywieniowe:

"Ministerstwo Zdrowia: Dla
kazdego obywatela przysluguje
wsparcie zywieniowe w
zwiazku z epidemia
Koronawirusa. Zapisz sie na

Aby potwierdzi¢ swojg
tozsamos¢, nalezy zalogowac

Po kliknigciu w link pojawia si¢ falszywa strona Ministerstwa Zdrowia:
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Wsparcie zywieniowe - Koronawirus

Zgodnie z rozporzadzeniem Ministerstwa Zdrowia dla
kazdego obywatela przystuguje wsparcie zywieniowe w
#wigzku z epidemia Koronawirusa,

Na jedng osobe przystuguje:

20 I wody

3.5 kg 2bo2, produktéw zhorowych, chleba, ziemniakdw,
makaronu | ry2u.

» 2.5 kg owocow w puszkach lub shoikach i orzechdw

= 4 kg suchych reslin straczkowych | warzyw w puszkach lub
stolkach

2.6 kg mieka i produktdw mlecznych

1.5 kg migsa, ryb | jajek, swentualnie jajek w proszku (Swiete
jalka majq trwakosc kilka dni, proszek kilka lat)

s 0.4 kg thuszeru i olejéw

.

Przy podjeciu proby logowania wyswietlany jest falszywy ekran wyboru banku:

W celu otrzymania Swiadczenia prosimy o potwierdzenie
danych osobowych poprzez profil zaufany.

Zaloguij sig przy pomocy banku
é Bank Polski
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Podjecie proby logowania skutkuje przekazaniem wszystkich wpisywanych danych,
W tym kodéw SMS przestgpcom.

3. Blokada $rodkéw celem przekazania do rezerw krajowych:



Informujemy, iz zgodnie z
specustawa dt. koronawirusa
Panstwa srodki na rachunku
zostaja przekazane do rezerw
krajowych NBP. Zaloguj sie,

aby zatrzymac 1000 PLN.,
s/

Po kliknigciu w link przechodzimy do falszywej strony wyboru banku a nastepnie
logowania:

C & dpdopina.cngOSiL8eelhol LA Y 90w @™

Przelew

plocez mBank p P———
ipko EE N

. o

== S2ideaBark

Wszystkie wpisywane dane otrzymujg przestepcy.

Z powazaniem,

Miedzypowiatowy Bank Spotdzielczy w Myszkowie.



